» Réseau / Sécurité — Initiation

Objectifs pédagogiques

Avec cette formation Réseau / Sécurité - Initiation vous apprendrez les fondamentaux d’'HTTP, les modeéles réseaux
et les notions liées a la sécurisation des réseaux.

Temps moyen de formation Pré requis technique

7 heures 30 * Navigateur web : Edge, Chrome, Firefox, Safari
* Systéme d’exploitation : Mac ou PC
Systeme d’évaluation
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Niveau de granularisation Technologie
4 modules interactifs soit 20 legons d’apprentissage e HTMLS
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Les concepts HTTP fondamentaux

* Introduction au HTTP

* Requéte, réponse et session HTTP
e Evolution du HTTP

* Le Cache HTTP

* Lesredirections HTTP

* Les cookies HTTP

* Lanégociation de contenu HTTP

* Lesrequétes conditionnelles HTTP

HTTP et modéles réseaux

¢ Les modeles réseaux OS| et TCP/IP

e TCP, le Protocole de Contréle de Transmission
* |P, le Protocole Internet

* Le protocole SPDY

* Le protocole QUIC

* UDP, le Protocole de Datagramme Utilisateur

HTTP et sécurité

* L'authentification HTTP

e TLS (ancien SSL) et HTTPS

* CORS: partage de ressources entre origines multiples

* Les politiques de sécurité liée au contenu et de contréle
des fonctionnalités

Annexes

¢ Annexe 1 : Liste des en-tétes HTTP
* Annexe 2 : Liste des codes de statut HTTP
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